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Ce tutorial traite des moyens de sécuriser une application Microsoft ACCESS.
Nous ne traiterons que la sécurité d'applications de type mdb utilisant le
moteur de base de données propriétaire (JET) de Microsoft ACCESS. Nous
n'‘aborderons pas les pages d'accés aux données ni les applications basées
sur le moteur SQL Server ou via ODBC.



http://www.developpez.net/forums/member.php?u=59268
http://loufab.developpez.com/

W) Peveloppez.com

Glub der développever

Comprendre et mettre en oeuvre la sécurité sous Microsoft Access par Fabrice CONSTANS

| - Introduction
I-A - Avertissement
Il - Architecture
II-A - Fichier unique
11-B - Fichier Serveur (Pseudo client serveur)
[l - Sécurité Systéme
I1I-A - Concept - Méthode
I1I-B - Utilité des accés et fichier Idb
IV - Sécurité applicative
IV-A - Méthode Compilation MDE
IV-A-1 - Contraintes
IV-A-2 - Générer un fichier MDE
IV-B - Méthode Mot de passe
IV-B-1 - Mot de passe au démarrage
IV-B-1-a - Mettre en place ce mot de passe
IV-B-1-b - Retirer le mot de passe
IV-C - Méthode Mot de passe sur le code
V - Bases de la Sécurité utilisateur
V-A - Théorie
V-B - Définition et organisation des groupes, utilisateurs, droits...
V-B-1 - Groupe de travail
V-B-2 - Groupe d'utilisateurs
V-B-3 - Compte d'utilisateur
V-B-4 - Droits
V-B-5 - Objets
V-B-6 - Héritage
V-B-7 - Propriétaire
VI - Groupe de travail
VI-A - Démonstration
VI-B - Création d'un groupe de travail
VII - Groupes d'utilisateurs
VII-A - Définition des groupes d'utilisateurs
VII-B - Création de groupes
VII-C - Suppression de groupes
VIII - Droits d'accés
VIII-A - Droits et dépendances
VIII-B - Groupes des utilisateurs
IX - Les comptes utilisateurs
IX-A - Création des comptes
IX-A-1 - Définir les mots de passe des comptes
IX-B - Affectation des comptes
IX-C - L'administrateur un cas particulier
IX-E - Activer les comptes
IX-D - Propriétaire
X - Mots de passe et dégradation
X-A - Les autres objets
XI - Tests
XI-A - Avec le fichier MDW sécurisé
XI-B - Avec le fichier MDW standard
XIl - Les requétes et la protection
XII-A - Plus loin avec ce type de requéte
XIII - Codes, SQL et astuces
XIlI-A - Fichier MDW et options de démarrage
XII-B - Sécurité et code VBA

-2-
Ce document est issu de http://www.developpez.com et reste la propriété exclusive de son auteur. La copie, modification et/ou distribution par
guelque moyen que ce soit est soumise a l'obtention préalable de l'autorisation de l'auteur.

http://loufab.developpez.com/


http://www.developpez.net/forums/member.php?u=59268
http://loufab.developpez.com/
http://loufab.developpez.com/

) Peveloppez.com

Glub der développever

Comprendre et mettre en oeuvre la sécurité sous Microsoft Access par Fabrice CONSTANS

XIll-B-1 - Changement du mot de passe de la base de données courante
XIlI-B-2 - Changement du mot de passe de l'utilisateur courant
X11-B-3 - Renvoi le nom de l'utilisateur ACCESS courant
X1lI-B-4 - Renvoi le nom de l'utilisateur WINDOWS courant
XII-C - Sécurité et DAO
XIlI-C-1 - DAO - Créer un groupe
XII-C-2 - DAO - Créer un utilisateur
XII-C-3 - DAO - Suppression Groupe
XIlI-C-4 - DAO - Suppression Utilisateur
XII-C-5 - DAO - Affecter un utilisateur a un groupe
XIll-B-6 - DAO - Lister les groupes et utilisateurs
XIII-D - SQL et la sécurité
XIV - Liens importants
XV - Remerciements

-3-
Ce document est issu de http://www.developpez.com et reste la propriété exclusive de son auteur. La copie, modification et/ou distribution par
guelque moyen que ce soit est soumise a l'obtention préalable de l'autorisation de l'auteur.

http://loufab.developpez.com/


http://www.developpez.net/forums/member.php?u=59268
http://loufab.developpez.com/
http://loufab.developpez.com/

Developpez.com

Glub der développever

Comprendre et mettre en oeuvre la sécurité sous Microsoft Access par Fabrice CONSTANS (autres articles)

| - Introduction

Il existe plusieurs méthodes pour sécuriser une application Microsoft ACCESS. Elles sont indépendantes et souvent
complémentaires. Nous allons expliquer chacune d'elle et proposer un exemple pour sa mise en oeuvre.

I-A - Avertissement

of L'utilisation de la touche F1 est vivement conseillée a tous les stades de I'utilisation

~ d'ACCESS. L'amélioration constante de l'aide en fait un partenaire de choix dans
I'apprentissage permanent d'ACCESS. Personnellement, je ne peux m'en passer, ne
serait-ce que pour mémaoire.

1\ Avantd'effectuer les manipulations décritent dans ce tutoriel veillez a faire une sauvegarde
des fichiers de votre application.
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Il - Architecture

Pour comprendre la sécurité nous devons faire un bref rappel des types d'architecture d'application possibles avec
Microsoft ACCESS.

lI-A - Fichier unique

Dans ce type d'architecture les données (tables) et I'interface (formulaires, états, requétes, code, macro) sont dans le
méme fichier. Il est employé par de nombreux utilisateurs de Microsoft ACCESS pour des applications personnelles
et mono-utilisateur.

Chague utilisateur se connecte a I'espace de partage et lance le méme fichier.

Notez que la zone de partage peut étre située sur un serveur dédié ou poste utilisateur ayant un répertoire en partage.

Fostes clients Zone de partage

utilisateur | application.mdb

utilisateur Application
+

Connées

utilisateur

Architecture fichier unique

Bien que ce fichier puisse étre partagé et donc étre accessible a plusieurs utilisateurs, il est fortement déconseillé
de I'employer a cet effet.

. Les acces sont fortement ralentis ;

. L'infrastrucutre surcharge le réseau ;

. Les méthodes de conception a base de tables temporaires deviennent lourdes a gérer ;
. Le blocage d'un utilisateur peut se répercuter sur I'ensemble.

II-B - Fichier Serveur (Pseudo client serveur)

Dans cette architecture les tables sont séparées de l'interface et le fichier de l'interface (frontal) est installé sur chaque
poste client. Le fichier de données (dorsal) est en partage et les tables sont liées par un attachement dans chaque
fichier frontal.
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Fostes clients

application.mdh

Application

Zone de partage

Postes clients Donnees

application.mdh

Application

Architecture fichier serveur

Celle-ci est conseillée pour les applications ayant une forte charge (plus d'un utilisateur simultané/volume de données
important).

C'est cette derniére que nous prendrons comme exemple pour mettre en place les diverses sécurités.
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Il - Sécurité Systeme

Bien que ne faisant pas partie de Microsoft Access mais des systémes d'exploitation dérivés de NT (NT 3.51 et 4,
Windows 2000 et XP) nous ne pouvions pas faire I'impasse sur cet aspect de la protection.

[lI-A - Concept - Méthode

La sécurité systeme permet entre autre de controler les acces aux répertoires. Elle est mise en place le plus souvent
dans le cadre d'une application partagée ou sur des espaces de stockages multi-utilisateurs. Une fois configurée seul
l'utilisateur déclaré aura acces au répertoire et aux fichiers présents.

Les utilisateurs de l'application doivent avoir les accés systemes suivants sur I'ensemble des répertoires de
l'application :

. Création,
. Modification,
. Suppression.

Dans le cas d'une application "fichier serveur" les utilisateurs doivent avoir accés aux 2 répertoires avec les droits
indiqués précédemment:

. Le répertoire contenant I'application appelée Frontale.
. Le répertoire contenant le(s) fichier(s) de données appelé(s) Dorsal(s).

I1I-B - Utilité des accés et fichier Idb

Pourquoi avoir autant d'accés est si important pour I'utilisation d'une application ?

Un fichier est créé dans le répertoire a chaque acces a I'un des fichiers d'une application, ce comportement est
valable pour toute application quelque soit I'architecture et le nombre d'utilisateurs. Les fichiers créés portent le nom
du fichier Microsoft ACCESS qui est ouvert (mdb, mde) suivi de I'extension ldb (Lock file for Access DataBase).

Par exemple :
Pour le fichier Monapplication.mdb le fichier portera le nom de Monapplication.ldb.

Ce fichier contient des informations importantes : l'identification unique de l'utilisateur connecté et non du poste
accédant a la base.

Le tableau suivant dresse les actions simplifi€es opérées sur les fichiers Ldb dans le cadre de I'utilisation d'une
application de type "fichier serveur" par plusieurs utilisateurs.

Les fichiers applicatifs portent les noms respectifs de application.mdb (ou mde) pour la partie applicative et
données.mdb pour la partie contenant les données.
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Action fichier Ldb frontal fichier Idb dorsal
: application.ldb : données.ldb

Le premier utilisateur ouvre |création du fichier, l'utilisateur|aucun effet
I'application est inscrit dans le fichier Idb.
Le premier utilisateur accéde [table résidente : aucun effet |table attachée : création du
a une table fichier Idb sur le fichier frontal
Un deuxieme utilisateur se modification du fichier Idb aucun effet
connecte (I'utilisateur est inscrit)
Le premier utilisateur ferme | désincription de l'utilisateur |suppression du fichier Idb
l'application dans le fichier Idb
Le deuxiéme utilisateur table résidente : aucun effet |table attachée : création du
accede a une table fichier Idb sur le fichier frontal
Le deuxiéme utilisateur table résidente : aucun effet |suppression du fichier Idb
n'accéde plus a la table
Le deuxiéme utilisateur se suppression du fichier Idb aucun effet
déconnecte

Dans de rares cas il arrive que le fichier Idb ne soit pas supprimé automatiquement par Microsoft ACCESS a la sortie
du dernier utilisateur, dans ce cas vous pouvez le supprimer manuellement.

Wiune application de lecture des informations du fichier Idb par Argyronet.
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IV - Sécurité applicative

La sécurité applicative consiste a empécher I'utilisateur de modifier les formulaires, les états, les macros et le code.

Il existe 3 méthodes de protection qui protégent plus ou moins l'application.

IV-A - Méthode Compilation MDE

Pour sécuriser simplement et rapidement une interface I'un des moyens les plus utilisés est la "compilation" MDE. Il
n'y a aucune connaissance technique a avoir puisque cela se fait a partir du menu de Microsoft ACCESS.

\i) Notez que cette méthode est la plus simple, la plus rapide mais également la plus efficace.

IV-A-1 - Contraintes

Il existe quelques contraintes a I'utilisation de cette méthode.

Pour générer ce type de fichier il faut impérativement que

. le code soit exempt de toute erreur de compilation méme si le code contenant les erreurs n'est jamais
exécuteé ;
. Il ne faut pas que le code modifie les objets en mode création.

Un nouveau fichier "compilé" est créé a partir de l'ancien, ce dernier n'étant ni modifié, ni effacé.
L'extension de ce nouveau fichier n'est plus MDB mais MDE.

i) Méme si on le dit "compilé" ce fichier n'est pas directement exécutable par le systeme.
Vous aurez toujours besoin de Microsoft ACCESS ou de son Runtime (livré sur le CD-ROM
a partir de la version 2002 Professionnal) pour l'utiliser.

IV-A-2 - Générer un fichier MDE

Pour générer un fichier MDE :

(=Y

Commencez par ouvrir votre application.
2 Rendez-vous dans le menu Outils et choisissez le sous-menu Utilitaires de base de données et I'option
Créer un fichier MDE...
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outils Fenétre 7

Converkir une base de données

Compacter une base de données

Gestionnaire de tables liges

— : — réer un fichier MOE. ..
réer un Formulaire en mode Création

vE&ar 1im Farralaiva 2 'asida da 'ficcickan
Menu de création d'un MDE
3 Al'ouverture de la fenétre Enregistrer Fichier, donnez un nom au nouveau fichier (en principe le méme que
I'application d'origine)

nregistrer MDE comme

“nregistrer dans ¢ [[75) test j - | o B » Outils -
S
)

Histaorique

]
ﬂp

Mes docurments

@

Bureau

]
ﬁ'

Fawvaris

Mom du fichier :  |bd1.mde j E Enreqistrer

Twpe de fichier @ |Fichiers MDE (*.mde) j Annuler

La fenétre d'enregistrement
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4 Cliquez sur Enregistrer

Si tout s'est bien passé vous n'aurez aucun message. Dans le cas contraire voici le message que vous verrez
apparaitre.

Microsoft Access 1% |

L
4) Microsoft Access n'a pas pu créer une base de données MDE |

K |

Explicite ?

Aprés que vous aurez validé le message en cliquant sur Ok le fichier d'origine se réouvre. Ce message est typique
d'un code VBA posant probleme.

Vous devez corriger I'erreur (ou les erreurs) avant de retenter la génération MDE.

o Pour trouver l'erreur (ou les erreurs) ouvrez un module VBA (module ou formulaire)
et compilez I'ensemble du code. Menu Débogage option Compiler "nom du fichier".
Corrigez les erreurs signalées et recommencez jusqu'a ce qu'il n'y en ait plus.

\i) Notez que pour un projet (fichier ADP) il y a également une version "compilée”, I'extension
de ce type de fichier est ADE.

IV-B - Méthode Mot de passe

Ce type de protection consiste a verrouiller I'accés a la base. Une fois le mot de passe fourni, I'application est non
seulement utilisable mais également modifiable.

IV-B-1 - Mot de passe au démarrage

Le mot de passe au démarrage verrouille I'ensemble du fichier, il est impossible de lancer I'application sans celui-ci.
Le mot de passe est demandé au démarrage de l'application. Une fois le mot de passe fourni, tous les objets sont
modifiables.

Cette méthode n'est pas tres utilisée sauf pour interdire I'accés d'une application mono-utilisateur.

IV-B-1-a - Mettre en place ce mot de passe

Pour mettre en place ce mot de passe :

1 Ouvrez l'application en mode exclusif,
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o

= CIEir <

nde - QI iF

Qv en leckure seule

v en exclusit

ouvriv en exclusit ek en leckure seule

Dans la fenétre Ouvrir fichier
2 Allez dans le menu Outils sous-menu Sécurité
3 Option Définir le mot de passe pour la base de données.

|
utils Fenéktre 7

Itilitaires de base de données »

e de données, ..

L4

aEa futorisations d'acces...

iaeskion des ukilisateurs et des groupes. ..

fssistant Securité au niveau ukilisakeur, ..

Coder/Décoder une base de données. ..

Le menu Sécurité
4 La fenétre de définition du mot de passe apparait. Entrez le mot de passe de votre choix. Il peut étre
composé d'un maximu de 20 caractéres.

Definir le mot de passe de la base de ... |E||E|

Mok de passe ! o %

Bl b b b ek

annuler

Canfirmation

B i 2 i i e e

2 fois le méme !

IV-B-1-b - Retirer le mot de passe

Pour enlever un mot de passe procédez de la méme maniére que pour le mettre :

. Ouvrez l'application en mode exclusif.
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Mot de passe requis

Entrez le mok de passe de la base de données :

)4 annuler |

Le mot de passe... mais le bon !
. Allez dans le menu Outils sous-menu Sécurité

Option Définir le mot de passe pour la base de données.

1| Oukils Fenétre

Utilitaires de base de données ¢

annuler le mak

L

IilE:l Aukorisations d'acces, ..

Gestion des ukilisateurs ek des groupes...

Assistant Sécurité au niveau utilisateur. ..

CoderjDécoder une base de données. ..

Menu intelligent.

La fenétre de définition du mot de passe apparait. Entrez le mot de passe de votre choix. Il peut étre
composé d'un maximum de 20 caracteres.

Definir le mot de passe de la base de ... E rz|

Mot de passe !

(8] 4
b b o
- Annuler
Canfirmation :
B e B B e B R e e e e T

2 fois le méme !

Voici le message qui apparait lorsque vous tentez d'annuler un mot de passe sans avoir ouvert I'application en mode
exclusif.
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£y

¥ous devez ouvrir la base de données en mode exclusif pour définir ou annuler le mot de passe de
la base de données.

Pour ouvrir la base de données en mode exclusif, fermez la base de données et rauvrez-la en utilisant la commands
Cuvrir dans le menu Fichier, Dans la boite de dialogue Owrir, cliguez sur la Fléche située & droite du boukon Owerir
et choisissez Quvrir en mode exclusif,

IE

Ce message est exclusif...

IV-C - Méthode Mot de passe sur le code

Cette protection interdit I'affichage, la modification et les propriétés du code contenu dans les modules, les formulaires
ainsi que les états. Il ne protége pas les macros.

Pour mettre en place ce mot de passe :

. Ouvrez n'importe quel module (ou module de formulaire ou d'état)
. Ouvrez le menu Outils, Propriétés "Nom de la base"
. Cliquez sur l'onglet Protection
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bd1 - Propriétés du projet [z
Général Protection l

Yerrouillage du projet

v Verrouiler le projet pour I'affichage

Mok de passe pour |'affichage des propriétés du projet

Mok de passe seokskskokok
Confirmer le mok de passe Astatkakok
OF. Annuler Aide

L'onglet de sécurité
. Cochez la case Verrouillez le projet pour I'affichage

. Entrez le mot de passe dans les 2 zones de texte.

Si la case n'est pas cochée l'utilisateur peut voir et modifier le code. Seules les propriétés de I'application sont
protégées. Le mot de passe est demandé avant l'affichage du code.

Pour enlever le mot de passe décochez la case Verrouillez le projet pour l'affichage et videz les zones de texte
contenant le mot de passe.

Cette méthode de protection est utile pour protéger uniqguement le code et les propriétés, ce qui en fait une protection
plutét faible. En effet I'utilisateur a acces a tout le reste de I'application. Elle peut venir en complément de la protection
par Sécurité utilisateur que nous allons aborder dans le prochain chapitre.

1\ Aucun mot de passe n'est inviolable et il existe de nombreux produits shareware ou
freeware pour retrouver les mots de passe des fichiers Office. Mon conseil est d'éviter la
protection & partir d'un mot de passe sauf si vous y étes contraint.
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V - Bases de la Sécurité utilisateur

A partir de ce chapitre nous allons traiter de la protection par droit d'accés. Celle-ci ne s'improvise pas (comme les
méthodes vu précédemment) et met en oeuvre des concepts de groupes, d'utilisateurs, de droits, et d'héritage. De
plus une bonne étude du fonctionnement de I'application et des taches des utilisateurs sont obligatoires.

V-A - Théorie

Si vous étes un habitué de la gestion des utilisateurs avec Windows vous pouvez directement passer a la mise en
oeuvre sinon lisez ce qui suit.
Pour bien comprendre cette méthode il est nécessaire d'en expliquer le fonctionnement.

Chaque utilisateur effectue des taches bien précises dans I'application. Dans I'exemple d'une société, un commercial
n'aura pas accés aux mémes informations de I'entreprise qu'un acheteur ou qu'un magasinier. lls font tous partis du
méme groupe de travail puisqu'ils utilisent la méme application a des niveaux différents.

Comme il n'y a pas qu'un seul utilisateur acheteur, commercial ou magasinier il est nécessaire de pouvoir créer des
groupes d'utilisateurs ayant les mémes accés.

Ces acceés sont appelés droits. lls déterminent qui peut faire quoi dans I'application.

V-B - Définition et organisation des groupes, utilisateurs, droits...
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Groupe de travail

Groupe d'utilisateurs 1

marc, francois, jacques

Groupe d'utilisateurs 2

marc, bernard, alain

"y 2
' ™y
Groupe d'utilisateurs 3
marz, henri, julien
p ~
p ~

Organisation

Voici le schéma d'organisation de la sécurité Microsoft ACCESS.

V-B-1 - Groupe de travail

Le groupe de travail est I'entité la plus haute dans I'organisation, elle contient les groupes d'utilisateurs.

1 Elle peut étre utilisée par une ou plusieurs applications.
2 On ne peut utiliser plusieurs groupes de travail pour une seule application.
3 On peut changer de groupe de travail automatiquement ou manuellement.

V-B-2 - Groupe d'utilisateurs

Le groupe d'utilisateurs est contenu dans le groupe de travail, il contient des utilisateurs.

1 Le groupe posséde des droits
2 Il'y a plusieurs groupes d'utilisateurs dans un groupe de travail.
3 Les groupes d'utilisateur natifs Administrateurs, Utilisateurs qui ne peuvent étre effacés.

V-B-3 - Compte d'utilisateur
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Le compte d'utilisateur permet l'identification unique de l'utilisateur. Il est doté d'un nom, d'un mot de passe et
éventuellement de droits.

. Il est obligatoirement inscrit dans le groupe Utilisateurs.
. Il peut étre inscrit dans plusieurs groupes.
. Il hérite des droits de chaque groupe dans lesquel il est inscrit.

. Les utilisateurs natifs Administrateur, Utilisateur et Engine ne peuvent étre supprimés.

V-B-4 - Droits

Il s'agit de l'ultime définition. Les droits autorisent ou interdisent les actions sur les objets de la base (tables,
requétes...). lls peuvent étre définis au niveau du groupe d'utilisateurs ou du compte d'utilisateur. lls sont définis sur
chaque objet de I'application.

V-B-5 - Objets

Vous connaissez déja les objets puisqu'ils composent une application Access.

Liste des objets
. Base de données

. Tables

. Requétes

. Formulaires
. Etats

. Macro

\_i) Remarquez que les Modules et les Pages ne figurent pas dans la liste des objets pouvant
étre sécurisés. Un nouvel objet fait par contre son apparition, il s'agit de la Base de
données.

P Pour les Modules et dans le cas ou vous ne pouvez pas mettre en place la protection par
~ compilation vous pouvez vous servir de la protection par mot de passe sur le code.

V-B-6 - Héritage

L'héritage est la notion pivot de la sécurité. Lorsqu'un utilisateur est inscrit dans un groupe, il hérite automatiquement
des droits de ce groupe.

Un exemple trés simple permet de bien comprendre ce concept.

. Le groupe 1 a le droit de supprimer les données,
. Le groupe 2 a le droit de modifier les données,
. L'utilisateur A a le droit d'ajouter des données.

Si vous inscrivez |'utilisateur A dans le groupe 1 :
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Il pourra supprimer des données (héritage du groupe 1) et en ajouter (ses propres droits).
Vous l'inscrivez dans le groupe 1 et 2 :
Il pourra supprimer, modifier des données (héritage du groupe 1 et 2) et en ajouter (ses propres droits).

. L'utilisateur hérite des droits du (ou des) groupe(s) dans lequel il est inscrit.

. Ces propres droits sont prioritaires sur ceux du groupe.

. Les droits déclarés pour un utilisateur n'est valide que pour lui.

. Un utilisateur cumule les droits de tous les groupes dans lesquels il est inscrit en plus des siens.

. En aucun cas un utilisateur étant inscrit dans le méme groupe qu'un autre utilisateur bénéficiera des droits de
ce dernier.
. Seul le droit d'Administrer ne peut étre hérité il est toujours lié a un compte d'utilisateur.

V-B-7 - Propriétaire

Voici une définition particuliére liée uniquement a l'objet. Il s'agit du propriétaire de I'objet.

. Il ne peut y avoir qu'un propriétaire par objet.

. Il peut y avoir plusieurs propriétaires d'objets dans une application.

. Seul le propriétaire Engine ne peut étre changé. Il régit tous les objets systémes d'un fichier Microsoft
Access.

1\ Cette propriété n'empéche pas un administreur d'opérer des modifications sur un objet
dont il n'est pas propriétaire.
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VI - Groupe de travalil

Dans ce chapitre nous allons mettre en application les concepts théoriques du chapitre précédent.

P .

VI-A - Démonstration

Le groupe de travail est toujours présent dans une application méme s'il est momentanément transparent pour
l'utilisateur. Nous allons en apporter la preuve :

. Ouvrez une application
Allez dans le menu Outils / Sécurité / Gestion des utilisateurs et des groupes...

Outils Fenétre 7

Utilitaires de base de données  » _

Definir le mok de passe de la base de données. ..

¥

IilE:l Aukorisations d'acces, ..

Gestion des ukilisateurs ek des groupes...

Assistant Sécurité au niveau utilisateur. ..

CoderjDécoder une base de données. ..

Menu sécurité
. Cliquez sur I'onglet Changer le Mot de passe
Saisissez un mot de passe dans les zones de texte Nouveau et Confirmation
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Gestion des utilisateurs et des groupes

thilisateursl Groupes Changer le mat de pazze

Morn de ['utilisakeur Adrinistrateur
Ancien ot de passe |
Mouveau ot de passe |******
Confirmation : |******|
Ok, Annuler Appliquer

Dans le vif du sujet
. Confirmez en cliquant sur Ok ou Confirmer et Ok

. Fermez Access puis réouvrez une application.

L Attention !! Sur les systémes Windows XP le nom d'utilisateur dans la fenétre de
connexion est le nom du compte de connexion Windows. Ceci est pratique en exploitation,
mais ici il faut mettre Administrateur car c'est le compte par défaut.

Connexion
Mo : oIk
|.ﬁ.|:|minisl:ral:eur|
Annuler
Mok de passe :

|=+==+c=+c=+==+c=+=

CQFD'!
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iy Une fois connecté et tant que vous ne fermez pas Microsoft Access vous restez avec le
compte de connexion et le groupe de travail précédent.

Remettez le mot de passe a blanc :

. Allez dans le menu Outils / Sécurité /Gestion des utilisateurs et des groupes...

. Cliguez sur I'onglet Changer le Mot de passe

. Entrez le mot de passe dans Ancien mot de passe n'entrez rien dans les autres zones de texte
. Confirmez en cliquant sur Ok ou Confirmer et Ok

. Fermez Access puis réouvrez une application.

\i) Notez que cette manipulation permet également de changer le mot de passe.

Ces manipulations sont identiques pour initialiser, supprimer ou changer le mot de passe de n'importe quel utilisateur
déclare.

Aprés ces quelques manipulations simples nous allons créer un nouveau groupe de travail.

VI-B - Création d'un groupe de travalil

Pour une protection optimale il est obligatoire de créer un nouveau groupe de travail. Dans le cas contraire n'importe
quel utilisateur utilisant le groupe de travail pas défaut est en mesure d'accéder a la sécurité utilisateur.

Il existe une différence d'appel du gestionnaire de groupe de travail entre les versions antérieure a la 2002 (XP) qui
est présentée dans le tableau ci-dessous.

Pour les versions Access Access 2002 (XP) et 2003
2000 et antérieures

Recherchez le programme WRKGADM.EXE [Allez dans le menu Outils / Sécurité /
Gestionnaire des groupes de travail

(dans le répertoire Microsoft Office pour la
version 2000

(dans le répertoire Windows/system32 pour
les versions 97 et antérieures)

Double-cliquez sur l'icbne
\i') Pour l'instant le format 2007 ne supporte pas cette sécurité.

Dans la fenétre du gestionnaire de groupe de travail vous pouvez lire plusieurs informations importantes.
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Administrateur de groupe de travail

MHam :

Organization :

Fichier de groupe de travaill . C:APROGRA™TNFICHIE ~ 145 pstemhSYSTEM kDS

Le groupe de traval est défin par le fichier d'information ubiizé au démarrage. [l est
pozzible de créer un nouveau groupe en créant un nouveau fichier d'information, ou de
[oindre un groupe exiztant en changeant e fichier d'information wtlizé au démarrage.

Joindre. . Lluitker

Gestionnaire de groupe de travail

Si vous utilisez le groupe standard les informations Nom et Organisation apparaissent vides.

L'information Fichier de groupe de travail indique le fichier qui est utilisé pour le groupe de travail courant.

Vous pouvez remarquer que ce fichier s'appelle SYSTEM.MDW.

L\ Avant d'effectuer les manipulations suivantes veillez a faire une sauvegarde du fichier de
sécurité actif. C'est celui indiqué dans Fichier Groupe de travail. En cas de probleme

vous pouvez le récupérer sur votre CD-Rom d'installation d'Office ou de Microsoft
ACCESS.

iy Notez que le fichier SYSTEM.MDW original est strictement identique pour toutes les

licences Microsoft Access. Si vous l'ouvrez vous constaterez qu'il ne contient que des
tables.

. Cliguez sur le bouton Créer... pour créer un nouveau fichier de groupe de travail (extension Mdw).
. La fenétre suivante s'affiche.
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Information du propriétaire de groupe de travail @

Le nowveau fichier dinfarmation de groupe de travail est identifié par le nom,
l'organization, et l'dentificateur de groupe de travall [rezpect de la cazse]
specifiés.

Itilizez le nom et l'organization propogés ci-dessousz, ou tapez un nom et une
arganization différentesz. Pour vouz azsurer que votre groupe de travail est unique,

tapez eégalement un identificateur de groupe de travail unique de 20
chiffrez/lettres.

Mom : mongroupedetray il

Orgarization : masocieté

Idertificateur de groupe 112345678901 234567890
de bravail :

ak. Arnuler

Parametres du nouveau groupe
. Entrez le nom du groupe de travail dans la zone Nom. En principe un nom explicite désignant soit
I'application, soit un groupe d'utilisateurs d'applications (hom d'un service...).
. Entrez le nom de votre société dans la zone Organisation.

. Identificateur de groupe de travail est un numéro unique servant de clef de unique. Vous pouvez entrez
jusqu'a 20 caracteres alpha-numériques.
. Validez les parametres en cliquant sur Ok.

L'ensemble de ces informations constitue une protection contre la création d'un nouveau fichier mdw.

ﬂ Enregistrez ces informations pour qu'en cas de probléme vous puissiez le recréer. En
effet dans le cas ou aprés avoir sécurisé une application vous perdiez le fichier MDW
correspondant il ne vous sera plus possible d'accéder I'application.

Fichier d'information de groupe de travail

Utilisez le chemin et le nom ci-deszous, ou entrez un chemin et un nom différents
pour le nouveau fichier dinformation de groupe de travail.

Baze de données ;. |A™TNFICHIE™1ASYSTEMASYSTEM MO Parcoir. .

Ok Annuler

Chemin pour le fichier
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1 Indiquez le chemin et le nom d'un fichier mdw
2 Utilisez le bouton Parcourir pour placer le fichier ol vous le souhaitez.

Je vous conseille un nom explicite, soit le nom de I'application auquel il est destiné, soit un nom plus générique dans
le cas d'applications multiples. Toujours différent de system.mdw pour éviter toute confusion.

Sélectionne le fichier d'information de groupe de travail

Hegarder dans : D tes documents
[

Lwga
,-J L dry Armilo [ Jwga_old
__Jfab access [}
@ =
: [
)
y ﬁl‘ﬂa musique

- i

Mes documents  |[L)Mes Fichiers recus

5 Mes images
. ) Mes sites Web

Poste de raval ()
",T_ L_Joon
; _Jtemp

Favoriz rézean  [_)test

Mo du fichier ; monapplication kD

Fichiers de wpe Fichiers de groupe de travail [*.k D0

Le nom et I'emplacement

Je ne pense pas que vous ayez besoin d'explication pour le fonctionnement de cette fenétre.

i Il est conseillé de placer le fichier de sécurité dans le méme répertoire que I'application.
Cela évite de I'égarer sur vos disques et de ne plus savoir quel fichier va avec quelle(s)
application(s).

1 Une fenétre rappelant les informations apparait.
2 Cliguez sur le bouton Ok pour confirmer ou Changer pour revenir a la fenétre précédente pour faire des
modifications.

-25-
Ce document est issu de http://www.developpez.com et reste la propriété exclusive de son auteur. La copie, modification et/ou distribution par
quelgue moyen que ce soit est soumise a I'obtention préalable de l'autorisation de I'auteur.
http://loufab.developpez.com/


http://www.developpez.net/forums/member.php?u=59268
http://loufab.developpez.com/
http://loufab.developpez.com/

W) Peveloppez.com

Glub der développever

Comprendre et mettre en oeuvre la sécurité sous Microsoft Access par Fabrice CONSTANS (autres articles)

Confirmer l'information de groupe de travail @

Yeuilllez confirmer gue les données saisies zont cormectes, puis cliquez zur le bouton '0OK". Sélectionnez
le bouton 'Changer' =i vous souhaitez faire des carections.

Impartant ; gardez cette information en liew 20 50 vous avez begoin de recréer le fichier dinformation de
qroupe de travaill, vouz devez fournir exacterment la rmérme information,

Mom : mohgroupedetrayal
Crganization ; rmasociéhé
|[dentificateur de groupe de travail ; 123456783071 234567330

Fichier dinformation de groupe de traval :  CADOCUMEMTS AMND SETTIMGSNFABRICEWMES
DOCURMEMNTS \MOMAPPLICATIOMN . D

gE— Chahger |

Nouveau groupe en cours de création
3 Enfin une fenétre apparait confirmant la création du fichier de sécurité. Cliquez sur Ok

Administrateur de groupe de travail _

Yous avez créé avec succés le Fichier dinfarmation de groupe de travail CADOCUMEMTS AMD SETTIMNGS|FABRICE|MES
DOCUMENTS\MONAPPLICATION, MDY

Confirmation

Voici l'ultime phase de la création du fichier, vous venez de retourner sur le premier écran. Vous pouvez constater
gue le nouveau fichier est devenu actif.
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Administrateur de groupe de travail

Mo ; rnongroupedetrayal
Organization : magocieté

Fichier de groupe de travall . CADOCUMEMNTS AMD SETTIMNGSAFABRICEMAES
DOCURMENTS\MOMAPPLICATION . D

Le groupe de traval est défin par le fichier d'information ubiizé au démarrage. [l est
pozzible de créer un nouveau groupe en créant un nouveau fichier d'information, ou de
[oindre un groupe exiztant en changeant e fichier d'information wtlizé au démarrage.

Joindre. . Lluitker

Enfin ! c'est fait...

Pour activer un autre fichier de sécurité, l'original par exemple :

1 Cliquez sur le bouton Joindre... et suivez les instructions.
2 Sinon le bouton Quitter vous permet de fermer cette fenétre.
3 Fermer la fenétre.

Cette manipulation ne constitue aucun probléme en soit, mais il faut bien la maitriser car vous serez ammené a
l'utiliser souvent.
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VII - Groupes d'utilisateurs

En régle générale il est préférable d'attribuer des droits aux groupes et non aux utilisateurs, sauf pour les comptes
d'administration/développeur. La raison en est simple, lorsque vous définissez des droits sur des groupes il suffit
d'ajouter |'utilisateur aux différents groupes souhaités pour qu'il hérite immédiatement des droits. Si vous vous amusez
a définir les droits directement sur les comptes utilisateurs vous devrez faire la méme définition autant de fois qu'il
y a d'utilisateurs avec les risques d'erreurs que cela comporte.

VII-A - Définition des groupes d'utilisateurs

Pour définir les groupes d'utilisateurs il faut d'abord définir une stratégie d'utilisation de I'application. Le mieux est
d'organiser tout cela sous forme de tableau.

JJe fais ce tableau sur Microsoft Excel, cela me permet de faire facilement des
' modifications. Une fois le tableau préparé j'ai une vue synthétique de du travail a faire.

Voici I'exemple d'un tableau réalisé. Notez que n'importe quel tableur ou logiciel permettant de faire des tableaux fait
I'affaire. A défaut une simple feuille de papier, une régle, un crayon et une gomme peuvent convenir.

| =Lecture / A= Ajout / M= Modification / 5 = Suppression

Tahles Client Commande Tarnf mtock
Drogs{ L | A (M| S|L|AMIS|ILIAM|S|L]IAIM]S
Commercliagy oo o oo (o]0 8
Acheteurs il 8] oo (o |ofo
Pagasin 0 0 Q0 Olojo o
Comptabilite Qo (o000 |ojo|D|D (O]l (O|0 |0

sadnolo

Tableau des droits

iy Vous pouvez remarquer que les groupes d'administration ne sont pas représentés dans
ce tableau. C'est normal car il s'agit d'un groupe ayant tout pouvoir il est donc inutile de
faire une analyse.

VII-B - Création de groupes

Nous allons créer les groupes nécessaires.

. Ouvrez la base si ce n'est pas déja fait.
. Allez dans le menu Outils/sécurité/Gestion des utilisateurs et des groupes
. Cliquez sur l'onglet Groupes
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Gestion des utilisateurs et des groupes

dminiskrateurs

Mouvead., .. | Supprimet |

ak. Annuler |

Gestion des groupes
. Puis sur le bouton Nouveau...

Mouwvel utilisateur/Mouveau groupe

Mom ¢
Ok,
|.ﬂ.cheteurs
M* personnel ; Annuler
|?E5Eu4323423455
Nom et PID
. Indiquez le Nom du Groupe et le Numéro d'Indentification unique ou PID Personnal ID.

. Recommencez l'opération autant de fois qu'il y a de groupes.

ﬂ Attention le numeéro d'identification (PID) est trés important, il ne faut pas mettre le méme
numéro pour tous les groupes et/ou utilisateurs.
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VII-C - Suppression de groupes

La suppression se fait dans la méme fenétre que la création.

. Sélectionnez le groupe que vous souhaitez supprimer.
. Cliquez sur le bouton Supprimer

iy La suppression d'un groupe n'entraine pas la suppression des utilisateurs qui y sont
inscrits, seuls leurs droits seront perdus.

ﬁ Les groupes natifs (Administrateurs et Utilisateurs) ne peuvent pas étre supprimés.

-30-
Ce document est issu de http://www.developpez.com et reste la propriété exclusive de son auteur. La copie, modification et/ou distribution par
quelgue moyen que ce soit est soumise a I'obtention préalable de l'autorisation de I'auteur.
http://loufab.developpez.com/


http://www.developpez.net/forums/member.php?u=59268
http://loufab.developpez.com/
http://loufab.developpez.com/

Developpez.com

Glub der développever

Comprendre et mettre en oeuvre la sécurité sous Microsoft Access par Fabrice CONSTANS (autres articles)

VIII - Droits d'acces
VIII-A - Droits et dépendances

Certains droits en impliquent d'autres, dans le tableau suivant nous dressons l'inventaire exhaustif pour les tables.

Droit choisi Droit(s) lié(s)
Lire la structure aucun
Modifier la structure Lire la structure,

Modifier les données,

Supprimer des données
Lire les données Lire la structure
Modifier les données Lire les données,

Lire la structure
Ajouter des données Lire les données,

Lire la structure
Supprimer des données Lire les données,

Lire la structure
Administrer Lire la structure,

Modifier la structure,
Lire les données
Modifier les données,

Ajouter des données,

Supprimer des données
Certains droits en impliquent d'autres, dans le tableau suivant nous dressons l'inventaire exhaustif pour les autres
objets (formulaires, macros et états).

Droit choisi Droit(s) lié(s)
Quvrir/Exécuter Aucun
Lire la structure Aucun.
Modifier la structure Lire la structure.
Administrer Ouvrir/Exécuter,

Modifier la structure,

Lire la structure,

Modifier la structure.
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VIII-B - Groupes des utilisateurs

D'apres le tableau des droits que nous avons défini précédemment nous allons définir les droits pour chacun des
groupes d'utilisateurs.

. Allez dans le menu Outils/Sécurité/Autorisations d'accés

. Cliquez sur le bouton d'option Groupes

. Les groupes définis apparaissent dans la liste déroulante.

. Sélectionnez le groupe Commerciaux.

. Sélectionnez la table Client

. Sélectionnez les droits Lire les données, Ajouter les données et Modifier les données
. Cliquez sur Appliquer pour enregistrer la modification.

. Sélectionnez la table Commande

. Sélectionnez les droits Lire les données, Ajouter les données, Modifier les données et Supprimer les
données
. Cliquez sur Appliquer pour enregistrer la modification.

. Sélectionnez la table Tarif

. Sélectionnez les droits Lire les données

. Cliquez sur Appliquer pour enregistrer la modification.
. Sélectionnez la table Stock

. Sélectionnez les droits Lire les données

. Cliquez sur Appliquer pour enregistrer la modification.

Nous venons de définir les droits du groupe Commerciaux pour les tables. Recommencez l'opération pour Acheteurs,
Magasiniers, Comptabilité.
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IX - Les comptes utilisateurs

IX-A - Création des comptes

La procédure de création des comptes utilisateurs est trés semblable a celle de la création des groupes.

Il'y a un utilisateur qui doit étre créé avant tous les autres. Il s'agit de l'utilisateur qui va remplacer le compte
d'administration natif. Cet utilisateur aura tous les droits sur tous les objets de la base. Ces taches seront :

. Créer des groupes ou des utilisateurs,

. Supprimer des utilisateurs,

. Réinitialiser des mots de passe utilisateurs,

. Modifier les droits des groupes,

. Affecter les utilisateurs dans les groupes,

. Faire les opérations de maintenance sur la base.
. Créer, modifier, supprimer tout objet de la base.

Pour le créer suivez les instructions suivantes :

. Allez dans le menu Outils/sécurité/Gestion des utilisateurs et des groupes
. Cliquez sur I'onglet Utilisateurs
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Gestion des utilisateurs et des groupes

Utilizateurs l Groupes | Changer le mot de passe |

Lkilisateur

Mouveald. .. T-...ﬂupprimer | Effacer le mok de passe |

Membre du groupe

Liske des groupes ! Ltilisateur inscrit dans
PN

Admlnlstrgteurs ——— Ltilisakeurs

Commerciaus

Cnmptgbles = <= Enlewver

Magasiniers

| %

Imprimer les utilisakeurs et les groupes |

ak. Annuler |

Créer un compte d'utilisateur
. Puis sur le bouton Nouveau...

Mouwvel utilisateurfMouveau groupe E|

Mom
— 4
|5uperutlllsateur|
M® personnel Annuler
54321
Un air de déja vu...
. Indiqguez comme nom superutilisateur et un Numeéro d'Indentification unique ou PID Personnal ID.

. Recommencez I'opération pour les autres comptes d'utilisateurs.

1\ Comme pour les groupes n'oubliez pas de bien noter chaque N° PID pour permettre leur
recréation.
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IX-A-1 - Définir les mots de passe des comptes

Pour qu'un compte soit sécurisé il faut définir un mot de passe, sans quoi n'importe qui pourrait se connecter a
I'application s'il connait le nom d'un utilisateur. Nous verrons cette manipulation plus loin dans ce tutoriel.

IX-B - Affectation des comptes

A I'exception des comptes d'administration il est inutile de définir les droits pour chaque utilisateur, il faut simplement
les affecter aux groupes correspondants.

. Allez dans le menu Outils/sécurité/Gestion des utilisateurs et des groupes

. Déroulez la liste Utilisateurs pour choisir superutilisateur

. Dans la liste Groupe sélectionnez le groupe Administrateurs

. Cliquez sur le bouton Inscrire

. Recommencez I'opération pour les autres comptes d'utilisateurs dans leur(s) groupe(s) respectif(s).
. Lorsque vous avez terminé cliquez sur Ok

\i)Vous pouvez remarquer que tous les utilisateurs sont inscrits dans le groupe Utilisateurs.
C'est tout a fait normal, le groupe Utilisateurs est un groupe natif, tous les comptes
utilisateurs en font partie. Comme le groupe Administrateurs il ne peut étre supprimé et
on ne peut désinscrire ses membres.

Vous pouvez inscrire un utilisateur dans plusieurs groupes. Ceci aura pour effet de combiner les droits des groupes.

IX-C - L'administrateur un cas particulier

Nous allons d'abord définir les droits pour I'administrateur. Comme nous l'avons déja vu il s'agit d'un cas particulier
car le droit d'Administrer n'est pas soumis a I'héritage.

. Allez dans le menu Outils/Sécurité/Autorisations d'accés
. Cliquez sur le bouton d'option Utilisateurs
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Autorisations d'acces

Autorizations d'acces | Changer le propriétaire

Morn ukilisateurgroupe Morn de l'objet :
Acheteurs ZMouvelles tables/requétes = N
Administrakteurs client B
Commercias commande
Zomptables M3IysaccessObjects
Magasiniers MoysaccessxML
Utilisateurs MawsACEsS i
MawsObjecks
Mavsueries

.................... 5

Lister : ¢ Utilisateurs © Groupes: Type d'objet : |Ta|:||e

ERNE:

Aukarisations d'accés

[ | Lire les données
| Lire la structure | Modifier les données
| Modifier la struckure | Ajouter des données
| Administrer | Supprimer des données
Ukilisateur en cours @ | Adminiskrateor
(] 4 Arrler

Le coeur est ici.
. Les utilisateurs définis apparaissent dans la liste déroulante.

. Sélectionnez l'utilisateur superutilisateur
. Sélectionnez l'intégralité des tables (Shift + Clic)
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Autorisations d'acces

Autorizations d'acces | Changer le propriétaire ]

Morn ukilisateurgroupe Morn de l'objet :

Adminisktrateur
André

francois
jacques

Julien

Léon

M

Liske {+ Uklisateurs ¢ Groupes Twpe d'objet ; |Table

|| %]

Aukarisations d'accés

v v Lire les données
v Lire la structure v Modifier les données
v Modifier la struckure W fAjouter des données

v Supprimer des données

Ukilisateur en cours @ | Adminiskrakeur

ey

S _
QF. Annuler Appliquer

Définition des droits du groupe

Cliquez sur Administrer.

\i) Lorsque vous sélectionnez Administrer tous les droits se sélectionnent.

Pour les objets suivants les droits sont Iégérement différents mais il faut tous les cocher.

Recommencez I'opération pour les objets Formulaires et <Nouveaux Formulaires>

Recommencez 'opération pour les objets Etats et <Nouveaux Etats>

Recommencez I'opération pour les objets Macros et <Nouvelles Macros>

Recommencez l'opération pour les objets Requétes et <Nouvelles Tables/Requétes>

Cliguez sur Appliguer pour enregistrer la modification.

IX-E - Activer les comptes

Les comptes sont actifs puisque nous les avons créés et affectés aux groupes.
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Mais alors pourquoi nous n'y avons pas acceés ?

Pour accéder a la gestion des comptes il faut définir un mot de passe pour le compte Administrateur, n'oubliez pas
gue c'est le compte par défaut. C'est avec lui que I'ensemble des utilisateurs de Microsoft Access dans le monde,
lorsqu'ils n‘ont pas mis en place la sécurité, se connectent.

Activons le mot de passe pour le compte par défaut.

. Allez dans le menu Outils/sécurité/Gestion des utilisateurs et des groupes
. Cliquez sur I'onglet Changer le mot de passe

. Administrateur est le compte actif dans cette session

. Ancien mot de passe doit rester vide.

Gestion des utilisateurs et des groupes

thilisateursl Groupes Changer le mot de pazze

Mom de [utilisateur : Administrateur
Ancien mot de passe : ||
Mouveau maok de passe : |*****
Confirmation : |*****
k. Annuler

Un mot de passe ?
. Nouveau mot de passe entrez admin

. Confirmation entrez de nouveau admin
. Cliquez sur Appliquer et Ok
. Fermez Microsoft ACCESS
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La sécurisation est pratiquement terminée, il ne reste que quelgues manipulations a effectuer pour verrouiller
complétement notre fichier.

IX-D - Propriétaire

Comme nous avons créé un compte d'administrateur (superutilisateur) nous allons changer la valeur Propriétaire
des objets. Le propriétaire est celui qui a I'autorisation de modification des objets lui appartenant.

. Allez dans le menu Outils/sécurité/Autorisations d'accés

. Cliquez sur I'onglet Changer de propriétaire

. Sélectionnez chaque objet ayant comme propriétaire Administrateur (ctrl + click)
. Cliquez sur le bouton d'option Lister : Utilisateurs

Autorisations d'acces

Autarizations d'accé:  Changer le proprigtaire ]

iQbjet : ’ jru:upriél:aire EN COoUrs

Moy sAccessEML

MavsaCEs Engine
M3aysObjecks Engine
MaysQueries Engine

MawsR.elationships Engine

skock superutilisakeur
karif superytilisakeur b
Type d'objet : Mouveau proprigkaire I’ j
£ —
Table ﬂ |5uperul:|||5al:eur ﬂ_, |

Lister 1 ¢ Groupes  f* Ubilisateurs e

Ltilisatewr en cours @ | adminiskrateur

] Arnuler

Changement de Propriétaire
. Sélectionnez I'utilisateur superutilisateur.

. Cliquez sur Changer le propriétaire
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Nous avons donc changer le propriétaire Administrateur par superutilisateur.
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X - Mots de passe et dégradation

Ultime phase de la protection : la dégradation des droits qui va empécher 'accés a l'application avec un fichier mdw
standard. Pour faire cette manipulation il faut se connecter avec le nouveau compte d'administration que nous avons
appelé superutilisateur.

. Ouvrez Microsoft ACCESS et I'application.

Connexion

fom Ik

|.ﬂ.dministrateur
annuler

Mot de passe |

On demande un mot de passe...
. Remplacez le nom Administrateur par superutilisateur

. Cliquez sur Ok

. Ouvrez le menu Outils/Sécurité/Autorisations d'acces...

. Sélectionnez Administrateur

. Sélectionnez tous les objets Tables de la liste

. Cliquez 2 fois sur l'option Lire Structure pour tout décocher
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Autorisations d'acces

Autonizations d'accés l Changer le propriétaire

Mo utilisateur,l'grn:uurp_/ Morn de l'objet : ” f

Adniinistrateur

André

francois
jacques

Julien

Léon
superutilizateur

b
Lisker : ™ Uklisateurs ¢ Groupes Type d'objet : |Table ﬂ
Autorisations d'accés

v rf" | Lire les données

| e |a structure: | Modifier les données

| Modifier la struckure | Ajouter des données

| Administrer | Supprimer des données

Utilisateur en cours @ | superutilisakeur

O

QF. Annuler | Appliguer

Dégrader Administrateur
. Cliquez sur Appliquer

. Cliquez sur Ok

I manque encore une dégradation a faire, celle du groupe Utilisateurs.

. Sélectionnez Lister : Groupe

. Sélectionnez Groupe

. Sélectionnez tous les objets Tables

. Cliquez 2 fois sur l'option Lire Structure pour tout décocher
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Autorisations d'acces

Autorizations d'acces | Changer le propriétaire

Morn ukilisateurgroupe Morn de l'objet :

acheteurs
Administrateurs
Commerciany
Zomptables

Magasiniers ]

Y

Lister :  { Ukilisateurs % Groupes Twpe d'objet : |Table

|| %

Aukarisations d'accés

vy P | Lire les données

[ owela structure: | Modifier les données

| Modifier la struckure | Ajouter des données

| Administrer | Supprimer des données

Utilisateur en cours @ | superutilisakeur
i‘[
—
QF. Annuler | Appligquer

Dégrader Groupe Utilisateurs
. Cliquez sur Appliquer

. Cliquez sur Ok

La base est maintenant sécurisée.

X-A - Les autres objets

Vous avez remargqué que nous avons protégé seulement les tables. Vous pouvez choisir également de protéger les
formulaires, états et requétes. Dans le cas d'une protection avec compilation mde I'utilisateur ne pourra pas faire de
modification sur les formulaires, états et codes. Lorsqu'un utilisateur consulte un formulaire, état ou requéte dont il
ne possede pas les droits de lecture I'objet apparait sans aucun contrdle et données.

Maintenant est-il opportun d'en informer I'utilisateur ?
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iy Pour créer ou modifier des objets formulaires, états et macros vous devez vous ouvrir
I'application en mode exclusif.
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Xl - Tests

Pour nous assurer que la base est sécurisée nous allons faire quelques tests.

XI-A - Avec le fichier MDW sécurisé

Nous allons faire le test avec le compte administrateur.

. Fermez ACCESS

. Ouvrez l'application

. Connectez-vous avec le compte Administrateur
. Essayez d'ouvrir I'une des tables

. Vous obtenez le message suivant :

Microsoft Access

r Impossible de lire les définitions; pas d'autarisation de lecture des définitions pour la table ou la requéte
e Y ‘Commande’,

& Aide |

Test concluant

XI-B - Avec le fichier MDW standard

Nous allons faire le test avec le compte administrateur.

. Fermez ACCESS

. Exécutez le programme MS Access Workgroup Administrateur

. Cliquez sur le bouton Joindre...

. Cliquez sur le bouton Parcourir...

. Sélectionnez le fichier system.mdw présent dans le répertoire Office.

\i) Dans le cas ou vous ne trouvez pas le fichier system.mdw utilisez la recherche
de Windows.
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Administrateur de groupe de travail

Yous venez d'accéder au groupe de kravail défini par le fichier d'information de groupe de travail C:\PROGRAM
FILES\MICROSOFT QFFICEVOFFICELSYSTEM, MOy

Groupe standard
. Ouvrez l'application, notez qu'aucun mot de passe ne vous est demandé.

. Essayez d'ouvrir l'une des tables
. Vous obtenez le message méme message que précédemment.
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XIlI - Les requétes et la protection

Lorsque la sécurité est en place, les requétes dépendent des droits sur les tables. Pourtant certaines requétes doivent
pouvoir s'exécuter par un utilisateur ayant des droits restreints sur la ou les tables concernées.

Microsoft Access permet de faire cela.

1 Ouvrez ou créez une requéte avec le compte superutilisateur.

2 Faites un clic droit dans la zone des tables.

3 Dans le menu contextuel choisissez Propriétés...

4 Dans Exécuter Autorisations choisissez Celles du propriétaire.
Enrunigues . . ..o D00
Exécuker aukarisations . . ... . .. Celles de I'ukilisakeur -
R (- _clles du proprigtaire
Chaine connexion source . ., .., |Celles de lutilisateur
Warrmniillzaa fioenim

Option importante
5 Fermez la fenétre Propriétés...
6 Sauvegardez la requéte.

Il est évident que le propriétaire de la requéte doit avoir les droits sur les tables concernées.

Si vous regardez le résultat de cette manipulation vous pourrez constater que la chaine SQL comporte une option
supplémentaire :

WITH OWNERACCESS OPTION

SELECT CLI ENT. N_CLI ENT, CLI ENT. NOM
FROM CLI ENT
W TH OANERACCESS CPTI ON;

Vous pouvez utiliser cette option pour tous les types de requétes.

XII-A - Plus loin avec ce type de requéte

Vous pouvez choisir de concevoir I'application uniqguement avec des requétes de ce type. Dans ce cas vous devez
respecter les directives suivantes :

. Pas d'accés direct aux tables,

. Toutes les requétes doivent comporter le paramétre

. Les formulaires et états sont basées sur des requétes,

. Les contréles de zone liste et zone liste modifiable sont basés sur des requétes,
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XIII - Codes, SQL et astuces

XIII-A - Fichier MDW et options de démarrage

Il souvent plus pratique de se servir des options de démarrage de Microsoft Access pour paramétrer le fichier mdw
correspondant a l'application.

Ceci permet d'éviter de manipuler le programme MS Access Workgroup Administrateur , de toujours utiliser le
bon fichier mdw et surtout d'utiliser par défaut le fichier mdw standard.

Consultez mon tutoriel sur “ Les options de démarrage.

XIII-B - Sécurité et code VBA

Voici un inventaire non-exhaustif des syntaxes VBA liées a la sécurité.

XIlI-B-1 - Changement du mot de passe de la base de données courante

Current Db. NewPasswor d "Anci en_pass", "Nouveau_pass"

"Ancien_pass" et "Nouveau-pass" peuvent étre remplacés par des variables string.

XIlI-B-2 - Changement du mot de passe de I'utilisateur courant

W t h DBEngi ne. Wr kspaces(0)
. Users(.UserNane) . NewPassword "anci ennot depasse", "nouveaunotdepasse"
End Wth

XIl1-B-3 - Renvoi le nom de l'utilisateur ACCESS courant

Appl i cation. Current User

Il s'agit de I'utilisateur connecté a I'application Microsoft ACCESS.

XIlI-B-4 - Renvoi le nom de l'utilisateur WINDOWS courant

Envi r on( " USERNANVE")

Il s'agit de l'utilisateur connecté a Microsoft Windows, il peut étre différent de celui de Microsoft ACCESS. Certain
programmeur utilise le méme nom pour Windows et ACCESS.

XIII-C - Sécurité et DAO
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XIlI-C-1 - DAO - Créer un groupe

Sub CreateG p()
necessite librairie DAO
Dimwk As Workspace
Dim grp As DAO G oup

Set wrk = DBEngi ne. Wr kspaces(0)
Wth wk

Set grp = .CreateG oup("Mngroupe", "AZERty12456")
. Groups. Append grp

End Wth
End Sub

XIII-C-2 - DAO - Créer un utilisateur

Sub CreateUsr()
necessite librairie DAO
Dimwk As Workspace
Di m usr As DAQO. User
Set wrk = DBEngi ne. Wr kspaces(0)
Wth wk

Set usr = .CreateUser("Jacques", "567AzeRTY89", "non_notdepasse")
. Users. Append usr

End Wth

End Sub

XII-C-3 - DAO - Suppression Groupe

Sub Del eteG p()
' necessite librairie DAO
Dimwk As Wrkspace
Set wrk = DBEngi ne. Wor kspaces(0)
Wth wk
. G oups. Del ete "Mngroupe"
End Wth

End Sub

XIlI-C-4 - DAO - Suppression Utilisateur

Sub Del et eUsr ()

' necessite librairie DAO
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Dimwk As Wrkspace
Set wrk = DBEngi ne. Wr kspaces( 0)
Wth wk

.Users. Del ete "Jacques”
End Wth

End Sub

XIlI-C-5 - DAO - Affecter un utilisateur a un groupe

Sub AffectUsrGp()
necessite librairie DAO

Dim Wk As Wrkspace

Dim Usr As DAQ. User

Dim G p As DAO G oup

Di m gr pAffect As DAO G oup

Set Wk = DBEngi ne. Wr kspaces(0)

Wth Wk

Set Usr . Users("Jacques")

Set G p = .G oups("Mngroupe")

Set grpAffect = Usr. CreateG oup("Mngroupe")
Usr. G oups. Append gr pAf f ect

End Wth

End Sub

XIII-B-6 - DAO - Lister les groupes et utilisateurs

Sub I st G pUsr ()
Dim Wk As Wrkspace
Dim G p As DAO G oup
Dim Usr As DAO. User

Set Wk = DBEngi ne. Wr kspaces(0)
Wth Wk
Debug. Print "G oupes :"
For Each Grp In .G oups
Debug. Print " " & G p. Nane

Debug. Print " Contient |es nmenbres suivants:"

If Gp.Users.Count <> 0 Then
For Each Usr In G p.Users

Debug. Print " " & Usr. Nane
Next Usr
El se
Debug. Print " Aucun Menbre"
End | f
Next G p
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End Wth
End Sub

XIlI-D - SQL et la sécurité

SQL dispose de tout un ensemble de commandes permettant de gérer les comptes utilisateurs, groupes et
permissions (droits). Cependant cette fonctionnalité interessante n'est disponible qu'avec ADO. En mode exécution

directe et DAO il renvoie un message d'erreur.
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XIV - Liens importants

Quelques liens importants :

“Administrer une base de données (FAQ)

ﬂ Renseignement sur |'utilisateur (FAQ)

WA code VBA sur la sécurité DAO et ADO par Tofalu
ﬂ Plus loin avec ADOX par J.M. RABILLOUD

‘Advanced MS JET SQL for ACCESS 2000
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